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TID VS. TEKNOLOGI:

Bliv klar til GDPR
EU’'s persondataforordning

Uret tikker imod maj 2018, som er deadline
for virksomheders sdkaldte "compliance with"
(efterlevelse af) EU's persondataforordning
(GDPR) - en lov, som Microsoft har beskrevet
som "den vasentligste andring inden for
EU’s lovgivning om persondata i to artier".

GDPR har til formal at ggre alle virksomheder,
der opbevarer og bruger fglsomme data om
EU-borgere, ansvarlige. Det er et forseg pa

at forene lovgivningen i hele EU for alle virk-
somheder, der behandler EU-borgeres person-
data. Den nye forordning betyder, at enhver
virksomhed, der opererer digitalt i EU, skal
forsta og overholde de nye regler for hvordan
persondata skal handteres. GDPR vil pavirke:

Almindelige brugere

Vi vil alle fa mere kontrol over de data, der
vedrgrer os. Vi har ret til at finde ud af, hvilke
virksomheder der opbevarer vores data oqg til
enhver tid anmode om at fa vore persondata
slettet.

Databehandlere og dataansvarlige
Alle virksomheder far nye forpligtelser med
hensyn til, hvordan de indsamler, kontrollerer
og behandler persondata. Dette vil rykke vee-
sentligt ved de nuvarende fremgangsmader.
Hos 24Support ser vi det imidlertid som en
mulighed for at forbedre sikkerhedsstandard-
erne i din virksomhed.

IT-afdelinger

De styrer stremmen af fglsomme data, og de
vil i sidste ende veere ansvarlige for den tekno-
logi, der muligggr indsamling, opbevaring og
indhentning af persondata.

Selvom de er opmarksomme pa den nye
persondatalov, s& har mange virksomhe-
der veeret langsomme til at tilpasse sig de
nye a&ndringer i GDPR. En undersggelse fra
Spiceworks, fra juni 2017 viser, at 28% af
virksomhederne i EU er gdet i gang med

at forberede sig til GDPR. Dog mener kun
2%, at de er helt forberedt.

OVERHOLD GDPR MED OFFICE 365




Office 365 & GDPR

Virksomheder, der bruger Microsoft Office
365, har god mulighed for at foretage en rela-
tiv problemfri omstilling til GDPR-compliance.
Office 365 tilbyder funktionalitet inden for
databeskyttelse som - nar det er konfigure-
ret korrekt - giver redskaber til at overholde
GDPR.

Men blot fordi en virksomhed bruger Office
365 betyder det ikke, at den automatisk lever
op til GDPR. Virksomheder skal konfigurere
Office 365 forskelligt, alt efter deres forret-
ningspraksis, deres processer og den type
data de indsamler.

IDENTIFICER

ldentificér, hvilke persondata du opbevarer,

Derudover bruger mange virksomheder ogsa
andre systemer, som kan indsamle kundeda-
ta. Disse skal naturligvis ogsa administreres
- eksempelvis en CRM-lgsning, en webside,
CMS-systemer og diverse e-mail platforme
Udfordringen for virksomheder er at konfigu-
rere databeskyttelsesfunktionerne inden for de-
res platform - og pa tvaers af al deres tilgaenge-
lige teknologi - sa deres specifikke behov bliver

opfyldt og deres processer bliver imgdekommet.

| sidste ende er GDPR en omfattende forord-
ning, som beskytter kundedata bade imod

0g hvor disse data er placeret
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nutidens teknologi og teknologien i de kom-

mende ar. | forhold til nu er dens raekkevidde
langt sterre; definitionen af, hvilke data, der
betragtes som 'personlige’, er strengere; og

sanktionerne for ikke at leve op til kravene i

forordningen er strenge.

Dette dokument belyser, hvordan
24Support hjelper virksomheder med
at tilpasse deres Office 365, for at leve
op til GDPR, nar den trader i kraft maj
2018

HANDTER

Styr, hvordan persondata bruges

og tilgas.

24Support er dedikeret til at hjaelpe
virksomheder med at blive GDPR klar

GDPR er den fgrste vaesentlige a&ndring inden
for persondatalovgivningen siden persondata-
forordningen fra 1998.

24Support har gjort en betydelig indsats for
at hjelpe kunder, der bruger Office 365, til at
overholde GDPR. Vi bruger Microsoft Trust
Center, som er en verdifuld kilde til informa-
tion og ressourcer vedrgrende persondata-
sikkerhed og GDPR-compliance.

O

BESKYT

Opret sikkerhedsstyring for at forhindre, opdage
og reagere pa sdrbarheder samt databrud.

Ved hjeelp af Microsoft Trust Center er
24Support dedikeret til at hjelpe virksom-
heder med at efterleve GDPR- kravene.
Dette raekker ud over Office 365, det
strazkker sig 0gsa til Azure, Dynamics 365,
-SQL Server og Windows 10. P& Office 365

platformen betyder det, at bdde sikkerheds-

politikker og teknologi er designet til at
beskytte dine data - badde kunde- og organi-
satoriske data - i skyen.

Persondatalgsningerne er tilgeengelige i
Office 365. Nar det er sagt, sa vil det Office
365-abonnement, som din virksomhed har pa
nuverende tidspunkt (Enterprise E1til Enter-
prise E5) pavirke niveauet af databeskyttelse,
som du kan opretholde i dit miljg. Jo mere
omfattende dit Enterprise-abonnement er,
desto flere Igsninger har du til radighed.

INFORMER

Udfer forespgrgsler pd data, underret om databrud og
foretag den ngdvendige dokumentation.
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Efterlev GDPR, nar du bruger Office 365

GDPR kreever, at virksomhederne styrker de-
res databeskyttelses- og managementaktivite-
ter inden for flere omrader. Lad os se pa nogle
af de vigtigste krav | persondataforordningen
0g belyse, hvordan 24Support kan hjalpe.

Retten til at blive informeret

Nar en person anmoder en virksomhed om at fa
sine persondata udleveret, sa er virksomheden
forpligtet til at udlevere dem. Det skal ske inden
1 maned fra forespgrgslen. Dette understreger
behovet for gennemsigtighed i maden, hvorpa
kundedata behandles. GDPR fastslar, hvordan
personer skal informeres om, at du indsamler
og anvender deres data.

Disse data skal veere koncise, let tilgengelige,
vaere skrevet pa et klart sprog og de skal udle-
veres gratis. Disse data kan indeholde kontak-
toplysninger, formalet med behandlingen, den
dataansvarliges interesser, opbevaringsperio-
de m.m.

Sadan kan 24Support og

Office 365 hjlpe

24Support bevarer data, ved hjelp af Data Loss
Prevention (DLP) politikker, som kan identificere
over 80 fglsomme datatyper, som potentielt kan
identificere et individ (PIl), hvad enten det drejer
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sig om den dataansvarlige, databehandleren,
virksomheden eller individet. Med DLP har du
0gsa mulighed for at angive en opbevaringsdato
for data og pa den made slette fglsomme data i
overensstemmelse med den opbevaringspolitik
som du fastleegger.

DLP-politikker ggr det muligt at begraense
mangden af persondata fra bestemte per-
soner, ved at implementere processer, som
eksempelvis forhindrer at data sendes med
e-mail eller som begraenser adgangen til de
data, der ligger pa SharePoint Online. 24Sup-
port anvender Microsoft PowerShell til at
identificere og opstille begransninger til filer,
der matcher bestemte datatyper eller matcher
sggeord. Vi kan tilpasse de indbyggede DLP
datatyper, ved at oprette en ny datatype, der
vil vaere malrettet et bestemt dataobjekt.

Office 365-abonomentet (E5) inkluderer
Office 365 Advanced eDiscovery, der bruger
maskinlaering og tekstanalyse, hvilket er med
til at reducere de omkostninger, den tid og

de udfordringer, der kan vare forbundet med
sortering af store maengder data, nar der

skal udfgres en dataforespgrgsel. Der vil med
sandsynlighed veere flere dataforespgrgsler,
nar GDPR er tradt i kraft - ndr du har begran-

set tid til at svare pa en dataforespgrgsel, sa
kan disse avancerede funktioner spare dig og
dine medarbejdere bade tid og stress.

Retten til at blive ""glemt"

Pa engelsk: "The right to be forgotten”. Dette er
kravet om, at en person kan anmode om at fa
slettet sine persondata, safremt der ikke er no-
gen tvingende grund til fortsat at opbevare disse
data. Det er ikke en ufravigelig ret. Der er undta-
gelser. Virksomheder kan nagte at imgdekomme
en sadan anmodning, eksempelvis for at udgve
retten til ytringsfrihed eller retten til informa-
tion, - kravet er dog gaeldende under fglgende
omstandigheder:

+ Nar persondata ikke laeengere er ngdven-
dige i henhold til det oprindelige formal.
Nar en person traekker sit samtykke tilbage.
Nar persondata er blevet behandlet i strid
med loven.

+ Nar en person protesterer imod behand-
lingen af persondata, og der ikke er nogen
berettiget grund til fortsat at opbevare dem.

Hvordan kan 24Support hjelpe!

Vi anvender Advanced Data Governance. Det
er en maskinintelligens, som kan reducere den
overordnede risiko, som er forbundet med en

virksomheds datasik-kerhed. P4 den made kan vi
identificere, klassificere og opstille politikker om-
kring dine vigtigste data. Advanced Data Gover-
nance kan identificere og slette fglsomme data
pa baggrund af anmodning fra en person.

Ansvarlighed & Governance

Nar det geelder ansvarlighed, sa erstatter GDPR
tidligere implicitte krav i persondata-forordningen
med mere eksplicitte krav. For eksempel er "pri-
vacy by design”, lige nu kun en anbefaling fra ICO,
men det vil vaere et obligatorisk krav GDPR. End-
videre, star det i artikel 5, stk. 2, at virksomheder

skal pavise, at de overholder kravene i GDPR,
og at dette er deres ansvar. Dette inde-beerer,
at virksomheder skal anvende passende tekniske
veerktgjer for at veere compliant - navnlig den
rette databeskyt-telsessoftware og datapolitikker.

Hvordan kan 24Support hjaelpe?

Med Office 365 Audit Logs kan vi overvage
indholdet i dit Office 365-milj@, sa du kan
spore bruger- eller administratoradfaerd med
indhold - lige fra adganag til redigering eller
sletning. Dette kan fungere som et "bevis" i
en juridisk sag, og derfor er det en uvurderlig

funktion i forhold til overholdelse af datasik-
kerhed.

24Support anbefaler kraftigt, at du bruger
Advanced Threat Protection (ATP) for at be-
skytte alt dit felsomme indhold imod malware,
virus og ondsindede angreb samt rettet imod
0g angrebets art.

Threat Intelligence kan advare og proaktivt

foresla og oprette sikkerhedspolitikker for at
beskytte imod malware og dig give ro i sindet.
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Indentificér
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Informér

Compliance tjeklisten

Selvom sikkerhedsfunktionerne i Office 365
kan beskytte din virksomhed, s resulterer de
ikke automatisk i GDPR-compliance.

GDPR-compliance handler mindst lige sa me-
get om dine politikker og hvordan dine med-
arbejdere bruger data, som det handler om
teknologi. Fglgende tjekliste vil skitsere dine
naste trin.

Som Microsoft-partner har 24Support de sam-
me forpligtelser til at overholde GDPR som
Microsoft. Vores ultimative fokus er, at holde
kundedata beskyttet, sikre anonymitet og
regler, uanset hvor komplekst det matte vaere.
24Support er passioneret omkring at hjeelpe
virksomheder med at forberede sig pa denne
nye &ra af persondata og databeskyttelse.

En GDPR Readiness Assessment kan ggre din
forberedelse hurtig og effektiv

1.

Tag en GDPR Compliance
Assessment

Forste skridt er at finde frem til, hvor din virk-
somhed star i forhold til GDPR-compliance,
og hvad du skal ggre for komme naermere til

malet. Det er vigtigt, at du ved, hvor din virk-
somhed star i forhold til de nye GDPR-krav.

Med en GDPR Compliance Assessment kan du
se, hvor du bgr seette ind og skitsere, hvilke
andringer, du skal foretage for at undga de
store beder.

2.

Udarbejd en plan

for din sikkerhed i skyen

Efter forstaelse kommer handling. Nar du er
blevet opmarksom pa, hvilke sendringer du
skal foretage, sa er det naeste skridt at imple-
mentere dem.

Nar du skal udarbejde en plan for din sikker-
hed | skyen, bgr du veelge de bedste teknolo-
gier sdsom Enterprise Mobility and Security
(EM+S), Azure og Office 365 platformen, som
alle hjeelper dig med at overholde med GDPR.

3.

Vurdér din nye sikkerhed

Overvej og gennemga de procedurer, du skal
tage i brug for at sikre overholdelse af Micro-
soft Cloud Security, og hvilke GDPR-specia-
lister du skal tage kontakt til, for at sikre, at

vejen til GDPR-compliance bliver hurtig og
sa smertefri som muligt.

Deltag i workshops, med 24Support som
compliance-ekspert, og bliv uddannet
omkring de nye krav, der er relevante for
din virksomhed og se, hvordan kravene vil
pavirke din virksomhed. Dette giver dig
0gsa mulighed for hurtigt at identificere
de omrader, du ber forbedre.

WORKSHOPS

24Support arrangerer traening og workshops med
et begreenset antal deltagere, hvor du guides
igennem GDPR's mange forskellige aspekter.

Traeningen tager sigte pa at give dig en dybere
forstaelse for de mange tekniske muligheder der
er i Office 365 for en sikker og effektiv overholdel-
se af GDPR forordningen.

Du lerer at satte systemet optimalt op. Kurset

henvender sig til IT-ansvarlige og personer, der
skal have indsigt i de tekniske aspekter af GDPR.
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Evaluere og agere

EU’s persondataforordning andrer radikalt maden, hvorpa virksomheder skal
behandle kundernes persondata.

Der er nu mindre end et halvt ar tilbage til at den traader endeligt i kraft. Det er
derfor vigtigt, at virksomheder anvender de varktgjer som sikrer, at deres
processer overholder GDPR.

At sikre "compliance" (dvs. at vaere i overensstemmelse med GDPR) er en trans-
formationsproces: GDPR-compliance kraever en &ndring af forretningsprocesser
og medarbejderadfaerd, kombineret med den mest sikre og avancerede data-
beskyttelsesteknologi. Med Office 365 har du her en fordel i forhold til andre
platforme. Du er dog stadig ngdt til at foretage a&ndringer i de menneskelige

0g organisatoriske processer.

24Support tilbyder GDPR Readiness vurdering (Assessment), som er en del af
Microsoft Cloud Security Technology, og som er designet til at hjeelpe virksomheder
med at forstd deres persondata beredskab i forhold til GDPR.

Efter at du har foretaget en GDPR Readiness Assessment, kan vi sammen med dig
sikre, at din virksomhed bliver GDPR-compliant, uanset om det kraever ny teknologi,
andringer i processer eller traening/undervisning af brugere. Sa ved du preecist,

hvor du star.

Start din vej imod GDPR-compliance! Tag en GDPR Microsoft Cloud Security
Readiness Assessment.

KONTAKT 24SUPPORT ALLEREDE | DAG FOR MERE INFORMATION.
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Lad 24Support hjaelpe dig

pa din vej imod GDPR-compliance

Vaelg den service, som vi kan hjelpe dig med.
SAT X FOR AT BESTILLE.

D Pre-engagement meeting (on-line)

Introduktion til Microsoft GDPR Detailed Compliance Assessment,
diskussion af kommende aktiviteter samt afstemning af
forventninger og tidsplan. Pris Kr. 1.500.-

D Engagement Kick off (on-site)

Kick-off mgde, hvor (nye) team-medlemmer introduceres, briefing
om kommende aktiviteter. Bekraeft mgdetidspunkt og sted.
Pris Kr. 2.500.-

D GDPR Detailed Assessment

Diskussion af spgrgsmalene fra Microsoft GDPR Detailed
Assessment. Pris Kr. 1.500.-

[ ] Analysis and Write-Up

Analysér og dokumentér resultaterne fra Microsoft GDPR Detailed
Assessment. Forsta hvor de kritiske data befinder sig. Kr. 3.500.-
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[]

[

Close-out praesentation

Praesentér resultaterne fra GDPR Detailed Compliance Assessment
for ledelsen, planleeg de naeste skridt og udarbejd en handlingsplan,
der sikrer GDPR-compliance fremover.

Pris Kr. 2.500,-

Udarbejd en plan og Roadmap for din sikkerhed i skyen

Vi udarbejder en plan for din virksomheds sikkerhed | skyen,
hvilke teknologier du bgr velge - og hvilke der ikke passer til din
virksomhed.

Pris. Kr. 3.500.-

Opsatning af Data Loss Prevention
Vi opsaetter DLP, som kan identificere hvilke faelles felsomme data

der er hos dine brugere (Mail, OneDrive og SharePoint).
Kr. 2.500.-

D Advanced Data Governance
Opfelgning af kravet af artikel 5, stk. 2, sa du far den rette
databeskyttelsessoftware og den rigtige datapolitik.
Fra Kr. 5.500.- Afhaenger af antal brugere.

D Opsatning af Advanced eDiscovery

Vi identificerer og sletter folsomme data. Dette kraever en E5
Office 365 Licens (Kr. 256,30 pr. mdr.). Kr. 3.500.-

[ ] Office 365 Audit Logs

Her overvager vi dit Office 365-miljp. Vi sporer bruger adfaerd,
sa du har evidens for,at du overholder datasikkerheden.
Kr. 3.500.- pr. mdr.

[ ] Opsatning af Advanced Security Management
Identificerer de mest risikable aktiviteter og alarmerer dig,
nar der sker brud pa sikkerheden. Du far mulighed for at for
at opsatte politikker til at overvage risiko aktiviteter.

Kr. 8.500.-

D Opsatning af Advanced Threat Protection (ATP)

Dette kreever en Office 365 Licens til Kr. 25.- pr mdr pr. bruger.
Opsetning. Kr. 1.500,-

D Opsatning af Threat Intelligence

Hackerangreb bliver desvaerre mere og mere hyppige og
avancerede, derfor har du brug for en trovaerdig, testet
beskyttelse af dit digitale miljg. Office 365 trusselsbeskyttelses
teknologier hjelper med at

beskytte mod spam, malware, virus, phishing-forsgg, ondsindede
links og andre trusler. Kr. 8.000.-

Office 365 Enterprise E5
Kr. 256,30 pr. mdr.

DPO (Data Protection Officer)
3.500.- pr. mdr.

Vi er din DPO og serger for at du overholder GDPR.

Opsatning af Outlook Connector

En app til alle dine brugere sa de fra Outlook kan kategorisere
og flytte data fra Outlook til GDPR Site Opseatning
Kr. 8.500.- Licens 49.- pr. mdr. pr. bruger.

SERVICE 1:

Manuelt GDPR-system.
Kr. 3.500.-

SERVICE 2:

Semiautomatisk GDPR-system.
Kr 22.000.-

SERVICE 3:

Fuldautomatisk GDPR-system til Office 365 E5.
Fra Kr. 95.000.-
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SERVICE 1
Manuelt GDPR-system

Du far et system, som indeholder de vaerktgjer og
ressourcer, som du har brug for til effektivt at veere
GDPR-compliance. Systemet fungerer manuelt. Det
betyder, at du manuelt skal Finde, Administrere, Sik-
re og Rapportere brud pa dine data, registrere og

flytte data (dokumenter, mails og andet). Samt slette.

Det henvender sig primeert til enkeltmands - eller
sma virksomheder med op til 3 medarbejdere.

Med dette system
opnar du folgende fordele:

e En SharePoint Igsning, hvor du kan opbevare
dine data sikkert og efter GDPR reglerne.

e Din virksomhed kan styre data samt dokumen-
tere sit dataflow.

* Din virksomhed far de ngdvendige dokument-
biblioteker til at opbevare dokumenter og
e-mails som tilfgjes et workflow med en op-
bevaringspolitik samt felsomhed, kategorise-
ring og registrering i form af metadata.

Pris: Kun 3.500 kr.
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SERVICE 2

Semiautomatisk GDPR-system

Samme som i Service 1 samt:

Du far et SharePoint site med alle
skabeloner og lister med links og auto-
matiseringsprocesser (workflows).

Herudover far du:
Opsaetning af din Office 365 sa den mest
effektivt forebygger et sikkerhedsbrud.

Nedenstaende elementer ind-

7 stk GDPR skabeloner

GDPR-Tjekliste for compliance
GDPR-samtykkeerklaering
GDPR-Privacy notice
GDPR-Databeskyttelsespolitik
GDPR-Data backup politik
GDPR-Konsekvensanalyse (DPIA)
GDPR-Dataansvarligaftale

Nowpwn s

gar:

© Pre-engagement meeting (on-line)

© Engagement Kick off (on-site)

© GDPR Detailed Assessment (26sp.)

© Outcome Analysis and Write-Up

@ Close-out presentation

© Udarbejd en plan og Roadmap for
din sikkerhed i skyen

© Opsetning af Data Loss Prevention

@ Opsetning af Advanced Threat
Protection (ATP)

© Opsetning af Outlook Connector

Med dette system
opnar du folgende fordele:

e Det sikrer at alt det essentielt er
i orden og opfylder GDPR reglerne

¢ Data flyttes fra Outlook til
SharePoint med fa klik

e Dokumentation af virksomhedens
compliance processer. Dine
omkostninger bliver reduceret,
da der er styr pa data.

Pris: Kun 22.000 kr.
E5 Office 365 Plan Kr. 256,30 pr. mdr. /

ATP pa alle bruger Kr. 25.- pr. mdr.

SERVICE 3

Fuldautomatisk GDPR-system til Office 365 E5

Samme som i Service 2 samt:

Du far et SharePoint site med alle juridisk
relevante skabeloner ca. 15 stk. og lister med

links og workflows

Herudover far du:

Opsatning af din Office 365 s& den mest
effektivt forebygger et sikkerhedsbrud.

Nedenstdende elementer indgar:

Engagement Kick off (on-site)

Outcome Analysis and Write-Up
Close-out praesentation

Udarbejd en plan og Roadmap for
din sikkerhed i skyen

® ®0 6 686

® 0

Opsetning af Advanced Threat
Protection (ATP)

@ Opsetning af Outlook Connector
©® Advanced Data Governance

© Opsetning af Advanced eDiscovery

Pris: Fra 95.000 kr.

3 stk. E5 Office 365 Plan a Kr. 256,30 pr. mdr. /

© Office 365 Audit Logs

@ Opsetning af Advanced Security
Management

© Opsetning af Threat Intelligence

© DPO (Data Protection Officer) i 12 mdr.
Herefter: kr. 3.500.- pr. mdr.

Det henvender sig primeert til store
virksomheder.

Pre-engagement meeting (on-line)

GDPR Detailed Assessment (26sp.)

Opsetning af Data Loss Prevention

Med dette system
opnar du folgende fordele:

e Data flyttes fra Outlook til
SharePoint med fa klik

e Scanner for databreach

e Opbevaringspolitik
(retention policy)

e Data der bryder GDPR findes og
sikres eller eliminere.

ATP pa alle bruger Kr. 25.- pr. mdr.

24Support

Vi tilbyder en lang raekke ydel-
ser udover at sikre din virksom-
hed GDPS compliance.

Vi migrerer saledes virksom-
heder fra en on-premise Igsning
til skyen, ligesom vi saetter dit
Office 365 miljg op og konfigu-
rerer det optimalt.

Ring ogsa til os og fa et tilbud
pa en attraktiv supportordning,
der kan spare dig for megen
&rgrelse og mange ungdven-
dige udgifter.

Kontakt os for mere
information:

info@24support.dk

eller ring til os for en snak
om hvordan vi kan hjalpe din
virksomhed:

+45 28 100 501
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